[bookmark: _GoBack]横琴粤澳深度合作区城市规划和建设局系统网络安全
风险评估及加强技术服务项目
需求书
项目名称及预算 
横琴粤澳深度合作区城市规划和建设局系统网络安全风险评估及加强技术服务项目 
项目预算
人民币叁拾壹万伍仟元整（￥315,000.00）。
项目目标
对横琴粤澳深度合作区城市规划和建设局微信小程序及网站应用进行个人隐私评估服务及安全服务测试，旨在完成微信小程序隐私合规性深度检测，发现潜在安全漏洞、评估风险等级，提出针对性防护措施，确保数据安全与用户隐私，提升我局信息化系统整体安全。
项目要求
[bookmark: _Toc17044][bookmark: _Toc1035][bookmark: _Toc10176]根据相关政策法规及国家标准，对我局指定微信小程序及网站应用系统开展微信小程序个人隐私评估及网站应用系统渗透测试服务，针对服务结果提供解读及培训。
4.1政策法规及国家标准
1. 《中华人民共和国网络安全法》
2. 《中华人民共和国数据安全法》
3. 《中华人民共和国个人信息保护法》
4. 《APP违法违规收集使用个人信息行为认定方法》
5. GB/T 35273-2020 信息安全技术 个人信息安全规范
6. 《移动互联网应用程序（APP）收集个人信息基本规范》
7. 《移动互联网应用程序（APP）系统权限申请使用指南》
8. GB/T 41391-2022 信息安全技术 移动互联网应用程序（APP）收集个人信息基本要求
9. 《网络安全标准实践指南—移动互联网应用程序（App）个人信息保护常见问题及处置指南》
10. 《移动互联网应用程序（App）使用软件开 发工具包（SDK）安全指引》
4.2微信小程序个人隐私评估服务
针对指定的微信小程序，通过技术检测、用户流程测试、数据接口监控等手段，系统记录其实际运行中的个人信息收集范围（包括但不限于设备信息、位置信息、生物特征等数据类型）、使用场景（涵盖前台功能调用与后台数据处理）、存储周期及第三方共享情况。同时运用自动化扫描工具与人工审查相结合的方式，逐项核验应用程序客户端在权限管理、数据加密、用户授权机制、账号注销功能等28项个人信息保护功能点的实现效果，并与其公示的隐私政策文本中声明的收集使用规则进行交叉比对。对于发现的客户端功能缺失（如未提供撤回授权入口）、技术实现与政策描述存在偏差（如实际采集字段超出声明范围）、安全防护措施不足（如敏感数据传输未加密）等三类典型问题，按照数据过度采集、权限滥用、告知不充分、安全保障缺位等风险维度进行分类分级，最终形成涵盖技术整改（优化SDK调用逻辑）、制度完善（建立数据生命周期管理制度）、界面改进（增设权限使用提示浮窗）等层面的合规建议方案，同步提供隐私政策文本与产品功能的动态校验机制，协助我局构建涵盖设计开发、运营维护、版本迭代全流程的个人信息保护合规体系。
交付物：《XXXX小程序隐私合规评估初评报告》及《XXXX小程序隐私合规评估总结报告》
4.3微信小程序渗透测试服务
针对指定的微信小程序开展人工渗透测试工作，检查内容包括但不限于业务逻辑、越权攻击、弱口令、SQL注入等。通过技术手段及专业测试工具检测信息系统、内外网环境是否存在通路、数据泄露等安全问题，并对所发现的问题提供整改修复建议，被测单位根据改进建议进行整改工作
交付物：《XX微信小程序渗透测试问题清单》。
[bookmark: _Toc23008][bookmark: _Toc27596][bookmark: _Toc28911]4.4报告解读及网络安全培训服务
根据微信小程序个人隐私评估服务及系统渗透测试服务最终成果，对涉及系统及系统业务人员进行报告解读服务，输出《横琴粤澳深度合作区城市规划和建设局xxx系统报告解读》。
网络安全培训根据实际需求可开展多种形式的网络安全培训，内容可包括：安全意识培训、安全管理培训、安全技能培训等。通过培训，提升局工作人员安全意识，掌握防护技能，构建多层次防御体系，降低安全风险。结合实际案例，深入剖析常见攻击手段，提供实战演练，增强应急响应能力。
交付物：《横琴粤澳深度合作区城市规划和建设局网络安全培训PPT》及《横琴粤澳深度合作区城市规划和建设局xxx系统报告解读》
4.5服务系统清单
1、 “智慧规建”微信小程序
2、 横琴智慧物业微信小程序
3、 安居横琴微信小程序
4、 横琴出行微信小程序
5、 琴碳星人微信小程序
服务期限
本项目履行服务截止时间为2025年11月30日。
项目验收
项目验收阶段，投标人需要依据招标人要求，提供以下交付物：
1、 5份《小程序隐私合规评估初报告》
2、 5份《小程序隐私合规评估总结报告》
3、 5份《小程序渗透测试问题清单》
4、 《横琴粤澳深度合作区城市规划和建设局网络安全培训PPT》
5、 《横琴粤澳深度合作区城市规划和建设局xxx系统报告解读》。
6、 投标人针对以上项目交付物，组织相关人员对交付物及其相关的文档进行验收，并出具验收报告。
7、 项目保密要求
服务商与其服务人员就本次服务应签署保密协议。
针对本服务项目，要求服务人员不得变更，确需变更应提前通知招标人，在获得批准后方可进行。
服务商实施的原始数据均需存放在招标人提供的专用机器上。其它服务过程中相关的资料均应妥善保管，仅限在项目组内为本服务项目所用，不得以任何方式外泄或用于其它用途，服务人员应及时删除存储在电脑中或纸质的数据和文件材料。
